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1. INTRODUCCION

La Constitucién Espafola de 1978 y el Ordenamiento Juridico protegen y garantizan los
derechos fundamentales de las personas y junto a derechos de capital importancia como Ila
dignidad, la vida o la igualdad, también se protegen los derechos al honor y la intimidad que
son Derechos Fundamentales de las personas fisicas, y que por lo tanto han de gozar de una
proteccion.

Consecuentemente, con el rango que se otorga en nuestro ordenamiento a los Derechos
Fundamentales de las personas, las acciones reguladoras de estos derechos deben estar
recogidas en una norma con rango de Ley Organica, y cumpliendo con esta premisa y en
desarrollo de la Directiva 95/45/CE del Parlamento Europeo y del Consejo de 24 de Octubre
de 1995, se promulgd la Ley Organica 15/1999, de 13 de Diciembre, de Proteccion de Datos
de Caracter Personal.

En esta norma se establecen los criterios basicos para la proteccion de las personas fisicas en
lo que respecta al tratamiento de los datos personales y a la libre circulacion de estos. La
norma tiene una clara vocacién de generalidad junto con proteger y garantizar el tratamiento
de los datos de las personas fisicas, y velar por sus derechos de la personalidad.

LOPD. Articulo 1. Objeto. "La presente Ley Organica tiene por objeto garantizar y proteger,
en lo concerniente al tratamiento de los datos personales, las libertades publicas y los
derechos fundamentales de las personas fisicas, y especialmente de su honor e intimidad
personal y familiar”.

Una vez promulgada la ley hay que dotarla de una normativa de desarrollo que entre mas en
los aspectos de trabajo o de actuacién que, la Ley Organica 15/1999, sélo recoge en su
aspecto mas genérico y que necesita de una concrecion para determinar la forma de realizar
los diferentes procesos. Esta tarea de concrecidén la realiza el Reglamento de Desarrollo
aprobado por el Real Decreto 1720/2007.

Hay que hacer una pequefia referencia a todo lo que la regulacidon sobre Proteccion de Datos
conlleva, que son una serie de obligaciones y derechos que afectan a las empresas y a las
personas fisicas, y esta dotada de una tutela mediante la Agencia Espanola de Proteccién de
Datos (AEPD), que es una entidad creada en base a la LOPD y que, entre otras potestades,
tiene la posibilidad de imponer sanciones en caso de infraccién de la normativa.
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La aplicacién cotidiana, en el entorno de la empresa, se concreta en los siguientes puntos:

Informar a cada persona, de la que se obtienen datos, de sus derechos a través de
las clausulas a introducir en cartas, facturas, albaranes, correo electrénico y todo tipo
de formularios.

No utilizar nunca datos de personas de las que no se tenga su consentimiento
expreso.

Asegurarse de que cualquier cesion de datos que realiza una empresa a asesorias,
informaticos, empresas de tele-marketing, bancos.....esté respaldada por la
correspondiente documentacion legal.

1.1 ¢éQUE SON DATOS DE CARACTER PERSONAL?

Aquellos que recojan cualquier informacion concerniente a personas fisicas identificadas o
identificables. Pueden servir como ejemplo:

DATOS DE CARACTER IDENTIFICATIVO: Nombre, apellidos, direccién, poblacion,
provincia, DNI/CIF, teléfono, fax, e-mail, nUmero de la seguridad social, etc.,

DATOS DE CARACTER PERSONAL: Estado Civil, fecha de nacimiento, edad, lugar de
nacimiento, nacionalidad, lengua materna, sexo, caracteristicas fisicas, etc.,

DATOS DE CIRCUSTANCIAS SOCIALES: Situacién militar, propiedades, posesiones,
caracteristicas de alojamiento o vivienda, aficiones, estilo de vida, pertenencia a clubs
0 asociaciones, etc.,

DATOS ACADEMICOS O PROFESIONALES: Formacién, titulacion, historial de
estudiante, experiencia profesional, pertenencia a colegios o0 asociaciones
profesionales, etc.,

DATOS DE DETALLES DE EMPLEO: Profesién, puesto de trabajo, historial de
estudiante, experiencia profesional, pertenencia a colegios o0 asociaciones
profesionales, etc., )

DATOS DE INFORMACION COMERCIAL: Actividades y negocios, licencias comerciales,
suscripciones a publicaciones o medios de comunicacion, etc.,

DATOS ECONOMICO-FINANCIEROS Y DE SEGUROS: Ingresos, rentas, inversiones,
bienes patrimoniales, créditos, préstamos, avales, datos bancarios, planes de
pensiones, jubilacidon, datos econdmicos de ndminas, etc.,

DATOS DE TRANSACCIONES: Bienes o servicios suministrados o recibidos por el
afectado, transacciones financieras, compensaciones, indemnizaciones, etc.,

DATOS ESPECIALMENTE PROTEGIDOS (NIVEL ALTO): Ideologia afiliacion sindical,
religion, creencias, origen racial o étnico, salud, vida sexual, etc.,
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1.2 ¢QUIEN ESTA AFECTADO?

La LOPD afecta a todo tipo de organizaciones:

Empresas / Trabajadores auténomos / Profesionales Liberales
Comercios

Asociaciones de toda indole

Clubes Deportivos / Cofradias Religiosas

Comunidades de vecinos

Ayuntamientos / Administraciones Publicas

La adaptacion a la LOPD es obligatoria.

1.3 ¢POR QUE ES OBLIGATORIO?

Porque se protege el fondo de comercio que es lo mas importante de la
empresa: los "CLIENTES".

Porque los consumidores son cada dia mas conscientes de sus derechos.
Por evitar inspecciones y sanciones, procedentes de: tratar los datos
inadecuadamente (listados comerciales en la basura) o el robo de datos
de la empresa (departamento comercial).

Falta de proteccion por una entidad externa a la empresa.

Una denuncia de un cliente, competencia, proveedor, empleado
descontento, etc.

Porque no adecuarse a la ley puede suponer multas de 600 € a 600.000 €
Para evitar errores y prevenir sus graves consecuencia.

1.4 ¢QUIEN PUEDE DENUNCIAR A UNA EMPRESA, PROFESIONAL O ASOCIACION?

A & F MANAGERS.

Trabajador rencoroso o despedido

Cliente insatisfecho

Proveedor rechazado

Competencia

La A.E.P D. (Agencia Espafiola de Proteccidn de Datos) actia bajo denuncia
o de oficio.
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1.5 SANCIONES

El dia 06/03/2011 entré en vigor la modificacién del Régimen Sancionador de la Ley
Organica de Proteccion de Datos (LOPD) al publicarse en el BOP n° 55 de 05/03/2011 la Ley
2/2011, de 4 de marzo, de Economia Sostenible.

Las sanciones se graduan atendiendo a la naturaleza de los derechos personales afectados, al
volumen de los tratamientos efectuados, los beneficios obtenidos, al grado de intencionalidad,
la reincidencia, los dafos y perjuicios causados a las personas interesadas y a cualquier otra
circunstancia que sea relevante para determinar el grado de culpabilidad.

1.5.1 TIPOS DE INFRACCIONES Y SANCIONES

En la Disposicion final quincuagésima sexta de Ley 2/2011, en los articulos 44.2, 3y 4 de la
LOPD 15/1999, las infracciones se clasifican y establecen del modo siguiente:

- INFRACCIONES LEVES (articulo 44.2): Sanciones entre 900 euros y 40.000
euros.

v No remitir a la Agencia Espafiola de Proteccidon de Datos las notificaciones previstas
en esta Ley o en sus disposiciones de desarrollo.

v" No solicitar la inscripcién del fichero de datos de caracter personal en el Registro
General de Proteccion de Datos.

v El incumplimiento del deber de informacién al afectado acerca del tratamiento de sus
datos de caracter personal cuando los datos sean recabados del propio interesado.

v La transmision de los datos a un encargado del tratamiento sin dar cumplimiento a

los deberes formales establecidos en el articulo 12 de esta Ley.
v

Ejemplos de Infraccion Leve:

No solicitar la inscripcidon del fichero de datos de caracter personal en el Registro General de
Proteccion de Datos. Mas del 95% de las pequefias y medianas empresas no ha dado aun de
alta sus ficheros en la Agencia de Proteccion de Datos (APD), como asi exige la Ley de
Proteccion de Datos de Caracter Personal (LOPD).

- INFRACCIONES GRAVES (articulo 44.3): Sanciones entre 40.001 euros y
300.000 euros.
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v' Proceder a la creacién de ficheros de titularidad publica o iniciar la recogida de datos de
caracter personal para los mismos, sin autorizacién de disposicion general, publicada
en el “Boletin Oficial del Estado” o Diario oficial correspondiente.

v' Tratar datos de caracter personal sin recabar el consentimiento de las personas
afectadas, cuando el mismo sea necesario conforme a lo dispuesto en esta Ley y sus
disposiciones de desarrollo.

v' Tratar datos de caracter personal o usarlos posteriormente con conculcacion de los
principios y garantias establecidos en el articulo 4 de la presente Ley y las
disposiciones que lo desarrollan, salvo cuando sea constitutivo de infraccién muy
grave.

v' La vulneracién del deber de guardar secreto acerca del tratamiento de los datos de
caracter personal al que se refiere el articulo 10 de la presente Ley.

v El impedimento o la obstaculizacién del ejercicio de los derechos de acceso,
rectificacidon, cancelacion y oposicion.

v El incumplimiento del deber de informacién al afectado acerca del tratamiento de sus
datos de caracter personal cuando los datos no hayan sido recabados del propio
interesado.

v El incumplimiento de los restantes deberes de notificacion o requerimiento al afectado
impuestos por esta Ley y sus disposiciones de desarrollo.

v' Mantener los ficheros, locales, programas o equipos que contengan datos de caracter
personal sin las debidas condiciones de seguridad que por via reglamentaria se
determinen.

Ejemplos de Infraccion Grave:

Recoger datos personales sin consentimiento de los afectados o mantener los ficheros,
locales, programas o equipos que contengan Datos de Caracter Personal sin las debidas
condiciones de seguridad.

Este consentimiento debe ser inequivoco, si bien el art. 6.2 de la citada LOPD, establece una
excepcion a esta necesidad de recabar el consentimiento: "No sera preciso el consentimiento
cuando los datos de caracter personal se recojan para el ejercicio de las funciones propias de
las Administraciones Publicas en el ambito de sus competencias; cuando el tratamiento de
los datos tenga por finalidad proteger un interés vital del interesado en los términos del
articulo 7, apartado 6, de la presente Ley, o cuando los datos figuren en fuentes accesibles al
publico y su tratamiento sea necesario para la satisfaccion del interés legitimo perseguido
por el responsable del fichero o por el del tercero a quien se comuniquen los datos, siempre
que no se vulneren los derechos y libertades fundamentales del interesado.
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- INFRACCIONES MUY GRAVES (articulo 44.4): Sanciones entre 300.001 euros y
600.000 euros.

v' La recogida de datos en forma engafosa o fraudulenta.

v' Tratar o ceder los datos de caracter personal a los que se refieren los apartados 2, 3y
5 del articulo 7 de esta Ley salvo en los supuestos en que la misma lo autoriza o
violentar la prohibicién contenida en el apartado 4 del articulo 7.

v" No cesar en el tratamiento ilicito de datos de cardcter personal cuando existiese un
previo requerimiento del Director de la Agencia Espanola de Proteccion de Datos para
ello.

v La transferencia internacional de datos de caracter personal con destino a paises que
no proporcionen un nivel de proteccién equiparable sin autorizacion del Director de la
Agencia Espanola de Proteccion de Datos salvo en los supuestos en los que conforme a
esta Ley y sus disposiciones de desarrollo dicha autorizacidon no resulta necesaria.

Ejemplos de Infraccion Muy Grave:

Tratar o ceder los datos de caracter personal a los que se refieren los apartados 2, 3 y 5 del
articulo 7 de la LOPD sin el consentimiento expreso del afectado salvo en los supuestos en
gue la misma lo autoriza o violentar la prohibicién contenida en el apartado 4 del articulo 7
(datos especialmente protegidos como salud, ideologia, afiliacion sindical, religion, creencias
u origen racial).

En el ambito laboral, el Informe 0524/2008 del gabinete juridico de la Agencia Espafola de
Proteccion de Datos ha determinado que cualquier cesidon de datos de los trabajadores al
Comité de Empresa o Delegados de Personal que exceda de las legalmente previstas en el
articulo 64.1 y 9 del Estatuto de los Trabajadores debera contar con el consentimiento del
interesado, en este caso de los trabajadores afectados.

Excepcionalmente el 6rgano sancionador (APD) podra, previa audiencia de los interesados vy
atendida la naturaleza de los hechos y la concurrencia significativa de los criterios
establecidos en el apartado anterior, no acordar la apertura del procedimiento sancionador vy,
en su lugar, apercibir al sujeto responsable a fin de que acredite la adopcidén de las medidas
correctoras que en cada caso resultasen pertinentes, siempre que concurran los siguientes
presupuestos:

« Que los hechos fuesen constitutivos de infraccidon leve o grave conforme a lo
dispuesto en esta Ley.

* Que el infractor no hubiese sido sancionado o apercibido con anterioridad. Si el
apercibimiento no fuera atendido en el plazo que el érgano sancionador hubiera
determinado procedera la apertura del correspondiente procedimiento
sancionador por dicho incumplimiento.
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1.6 RESUMEN

Por todo ello es de vital importancia para las empresas la adaptacién a los requerimientos de
la Ley Organica 15/1999, y cumplir la normativa de seguridad que recoge su reglamento de
desarrollo. Las medidas de seguridad basicamente consisten en un documento de seguridad y
una serie de medidas en funcion de si se trata de ficheros automatizados o no automatizados.

Hay que hacer referencia, en esta introduccién, a los derechos que la LOPD otorga a los
particulares. Derechos que hacen referencia al tratamiento de los datos y que recogen la
posibilidad de acceso, rectificacién, cancelacion y oposicion (Derechos ARCO). Derechos de
caracter personalisimo que los afectados pueden ejercitar s6lo en nombre propio o mediante
un representante debidamente acreditado.

Para el ejercicio de estos derechos (derechos ARCO) las empresas han de tener establecido
un protocolo o procedimiento para que las personas afectadas, o que deseen hacer uso de
estos, tengan la posibilidad de llevarlos a cabo. En caso de no tener establecidas estas
medidas pueden encontrarse con una denuncia ante la Agencia Espafiola de Proteccién de
Datos, que puede llegar a imponerles una sancion.

En sintesis la regulacién comunitaria sobre Proteccidn de Datos de Caracter Personal ha dado
lugar a la Ley organica 15/1999 que establece una serie de derechos y obligaciones para las
personas fisicas y las empresas. Con esta regulacidn se dota de una especial proteccion a
derechos de caracter personalisimo, como son el honor y la intimidad, que antes se veian
vulnerados como consecuencia de las transferencias de datos entre empresas que daban
lugar a una situacién de indefensién para los afectados.

Con la creacién de la Agencia Espafiola de Protecciéon de Datos (AEPD) se establecié un ente
administrativo de Derecho Publico, con personalidad juridica, propia que se dedica a velar por
el cumplimiento de la LOPD con plena capacidad para actuar, tanto en un plano publico como
privado, dotdndole de independencia y potestad sancionadora.
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1.7. SERVICIOS EN LA SOCIEDAD DE LA INFORMACION Y EL COMERCIO ELECTRONICO
(LSSI-CE)

v' Analitica del sitio web
- analisis del sitio web para determinar si cumple con los requisitos
basicos
establecidos por la LSSI-CE (Ley 34/2002)
- conclusiones y recomendaciones que conduzcan a un correcto
cumplimiento
de la normativa
v Aviso legal y la politica de privacidad
- personalizacion del aviso legal del sitio web
- inclusién de la politica de privacidad
- elaboracion de la clausula web de recogida de informacion

2.- ARGUMENTOS

Al tratarse de una Ley Organica de obligado cumplimiento por todos los auténomos y
empresas que manejan datos personales, el hecho de no estar adaptado y dentro de la
legalidad vigente expone a una sancién econdmica con desconocidas, pero predecibles,
consecuencias para la viabilidad y continuidad en el mercado.

Pero tratando de ser positivos, y evitando los argumentos coercitivos, tenemos la obligacion
de ver la LOPD, todos los que manejamos datos personales, como la garantia y proteccion
hacia uno de los derechos fundamentales del individuo: el respeto a su libertad publica, el
honor y la intimidad. Afadiendo, a toda actividad empresarial o institucional, un marchamo
de calidad y seriedad indicando el celo con el que se va a custodiar la cesién de nuestros
datos.
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